Die 10 besten Sicherheitstipps vom
Sicherx-Stark-Team fur Eltern

Tipp 1| Passwort indern

Andern Sie nach Router-Kauf sofort das Passwort und tibernehmen Sie nicht das voreinge-
stellte Passwort des Herstellers. Das Passwort sollte mindestens 16 Zeichen umfassen und aus
Grof3-Kleinbuchstaben und Sonderzeichen bestehen.

Auf der Seite https://www.passwort-generator.com/ kann man kostenlos sichere Passworter
generieren.

Tipp 2 | Kein offenes Router-Netz verwenden fiir sensible Daten

Auch wenn die Storerhaftung nicht mehr beim Anschlussbetreiber liegt, ist weiterhin Vor-
sicht geboten, wenn Sie unverschliisselte Netze (WIFI) nutzen.

Wenn Sie sich in Reichweite eines ungesicherten Netzwerkes befinden, sind Sie in der Lage,
sich etwa per Handy, Notebook oder Tablet damit zu verbinden. Der Internetzugang birgt die
Gefahr, illegal Dateien herunterzuladen oder zu verbreiten. Das geschieht dann alles im Na-
men des unvorsichtigen Besitzers und des Routers, dessen ,,Absender” in Form der IP-Adresse
zuzuordnen ist. Im Prinzip ist das so, als wiirde jemand ohne Zustimmung des Anschlussneh-
mers Uber dessen Leitung telefonieren. Damit aber nicht genug: Besteht im Netzwerk eine
Ordnerfreigabe, sind moglicherweise private Fotos oder die Bilanzen / Steuererklarungen
offentlich verfiigbar.
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In ungesicherten oder ,offenen” WLANS sind die Einstellun- @ o i mme s

gen des Routers haufig im Auslieferungszustand belassen.

Damit reichen die bekannten Standardpassworter, um den

Router neu zu konfigurieren und damit den nachlassigen

Besitzer auszusperren oder auszuspionieren. Deshalb im-

mer sofort ein individuelles Passwort vergeben.

Wahlen Sie im Router die Art der Verschlisselung und geben Sie ein WLAN-Passwort ein.

Tipp 3 | Wie schiitze ich meinen Router?

Das Wichtigste ist die Verschliisselung des Funknetzwerkes.

Die neuen Router werden alle mit dem WPA2 Standard ausgeliefert. Sollten Sie noch einen
alteren Router nutzen, der nur WPA besitzt, sollten Sie Uiberlegen, ob Sie fiir circa 50 Euro
einen neuen Router mit hoherem Sicherheitsstandard anschaffen. Sollte der Router gar
kein WPA besitzen, sollten Sie ihn entsorgen, denn eine Verschliisselung nach veraltetem
WEP-Standard ist unsicher. Es gibt einige Ratgeber im Netz, die die WPA-Fahigkeit Ihres
Computers prufen.

Tipp 4 | Machen Sie einen Netzwerk-Check

Nachdem Sie Thren Router richtig konfiguriert haben, iiberpriifen Sie die Sicherheit oder
rufen Sicher-Stark an, die Ihnen bei Sicherheitsproblemen auch helfen. Dann kénnen
Fachexperten Ihnen das Ergebnis zuschicken.

Hier eine Seite vom LFD Niedersachsen, die helfen kann:
https://www.heise.de/security/dienste/portscan/test/go.shtml?scanart=1




Tipp 5 | Uberpriifen Sie Ihre Sicherheit

Falls das Netzwerk den Namen , Miiller” tragt und Sie wissen, dass der Mieter unter Ihnen
oder dessen Kind auf diesen Nachnamen reagieren, sollten Sie ihn auf diesen Zustand auf-
merksam machen. Besser ist, anonyme Netzwerknamen wie z. B.,,Wolke24" im Router zu
vergeben, die keine Ruickschliisse auf die Familie geben.

Tipp 6 | Schlechte Verbindung in den Riumen

Sollte Thr Router eine schlechte Verbindungsqualitiat haben oder Sie 6fters mit Ihren mobilen
Geraten aus dem Netz werfen, lohnt sich in der Regel ein Kanalwechsel oder ein Verstarker
(Switch). Sie sollten immer einen Kanal wahlen, der 3 Kanile vom Nachbarn entfernt ist, nach
oben oder nach unten, um keine Frequenzstorungen mit dem Nachbarn zu erhalten. Sollte das
nicht helfen, helfen einfache Verstarker, die iiber das Stromnetz angeschlossen werden konnen.

Tipp 7| Biicher und DVDs helfen

Auch Lern-DVDs und Biicher helfen, die Sicherheit zu erhohen. Fiir Familien mit Kindern hat
die Sicher-Stark Initiative ein 3-teiliges DVD-Set entwickelt, was unter
http://www.sicher-stark-team.de/shop-dvd.cfm bestellt werden kann.

Tipp 8 | 77 kostenlose Sicherheitsprogramme

Laden Sie sich kostenlose Sicherheitsprogramme herunter, um Ihre Familien-IT zu Uber-
prifen. Mit diesen Programmen erhohen Sie den Schutz enorm. Sie helfen beim Schutz vor
Schadsoftware auf Tablets, Smartphones, iPads und PCs.
http://www.computerbild.de/artikel/cb-Ratgeber-Software-kostenloser-Virenschutz-1153794.
html

Tipp 9 | WLAN- Funkstérungen beseitigen

Nachdem Sie Thren Router richtig konfiguriert haben, tiberpriifen Sie die Sicherheit oder
rufen Sicher-Stark an, die Thnen bei Sicherheitsproblemen auch helfen. Dann konnen
Fachexperten Ihnen das Ergebnis zuschicken.

Hier eine Seite vom LFD Niedersachsen, die helfen kann:
https://www.heise.de/security/dienste/portscan/test/go.shtml?scanart=1

Tipp 10 | Webinare und Kurse helfen die Sicherheit zu erhéhen

Klaren Sie Ihre Kinder frithzeitig auf oder lassen diese an Kinderwebinaren im Netz, z. B.
http://www.sicher-stark-team.de/sicher-stark-webinare.cfm, teilnehmen.
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